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1. Introduction

Zimbra Collaboration Suite (ZCS) est une suite de logiciels de collaboration qui comprend un serveur de
messagerie et un client Web. Elle est actuellement développée par Zimbra, Inc. (anciennement Telligent
Systems) et offre une solution compléte pour la gestion des communications en entreprise.

Zimbra a été initialement développé et publié en 2005. La solution est disponible en deux versions : une
version open source et une version commerciale (« Zimbra Network »). Le client Web ZCS est une suite
collaborative compléte qui prend en charge la messagerie électronique et le calendrier de groupe a l'aide
d'une interface Web Ajax moderne.

Le serveur ZCS utilise plusieurs projets open source et expose une APl SOAP pour toutes ses fonctions,
ainsi qu'un serveur IMAP et POP3. Il fonctionne sur de nombreuses distributions Linux.

2. Historique et chiffres clés

2005 : Création et publication initiale de Zimbra par Zimbra, Inc.
Septembre 2007 : Yahoo! rachéte Zimbra pour 350 millions de dollars.
Janvier 2010 : VMware acquiert Zimbra auprés de Yahoo! pour environ 100 millions de dollars.

Juillet 2013 : Telligent annonce l'acquisition de la totalité des actifs de Zimbra et les deux entités
fusionnent sous la banniere Zimbra, Inc.

Janvier 2015 : Zimbra atteint plus de 100 millions d'utilisateurs pour la version payante et plus de 500
millions de téléchargements pour sa version open source.

Ao(t 2015 : Synacor, entreprise cotée au NASDAQ, annonce l'acquisition de Zimbra sur la base d'une
valorisation de 24,5 millions de dollars.

3. Prérequis pour l'installation

Avant de procéder a l'installation de Zimbra sur Ubuntu 20.04, il est indispensable de s'assurer que le
serveur répond aux exigences minimales suivantes :

» Systeme d'exploitation : Ubuntu Server 20.04 LTS

* Processeur : Intel/ AMD avec PassMark CPU Mark > 7 000 (ex. : Dual Intel Xeon E5-2407 @ 2,2 GHz =
7 303)

* Mémoire vive (RAM) : 8 Go minimum
» Espace disque : 50 Go minimum

* DNS : Serveur DNS configuré et fonctionnel

4. Préparation du systeme

4.1 Renommage de la machine

La machine doit étre renommée en xmail.sitka.local pour correspondre au nom complet (FQDN) attendu
par Zimbra. Cette opération s'effectue en modifiant les fichiers de configuration systéme appropriés.
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Renommage de la machine en xmail.sitka.local

4.2 Mise a jour de la distribution

Avant l'installation de Zimbra, il est essentiel de mettre a jour la distribution Ubuntu afin de disposer des
derniers correctifs de sécurité et des paquets a jour.

apt update && apt upgrade -y

® :~# hostnamectl set—hostname xmai'L|
Mise a jour de la distribution Ubuntu

4.3 Configuration du fichier /etc/hosts

Il est nécessaire de modifier le fichier /etc/hosts pour y ajouter le nom complet (FQDN) et le nom court du
serveur Zimbra :

192.168. x. x xmai |l .sitka.local xmmil

@ :~# apt update && apt upgrade | .
Modification du fichier /etc/hosts

4.4 Configuration de la résolution DNS

Le fichier /etc/resolv.conf est un lien symbolique qu'il faut supprimer et recréer en tant que fichier
standard pour y renseigner les informations DNS :

Sur le serveur DNS, deux enregistrements doivent étre créés : » Un enregistrement hdte (A) pointant vers
l'adresse IP du serveur Zimbra. « Un enregistrement MX pour le domaine de messagerie.

2 :~# vim /etc/hosts|
Création des enregistrements DNS (A et MX)

172.20.0.70 xmail.sitka.local xmaill

Test de résolution DNS

# vim resolv.conf

|

Test de résolution DNS vers www.google.fr



5. Installation de Zimbra

5.1 Téléchargement de l'archive d'installation

L'archive d'installation de Zimbra est disponible sur le site officiel. Le téléchargement s'effectue a l'adresse

https://wwmv. zi nbra. coml downl oads/ zi nbr a- col | abor ati on- open-source/
On utilise la commande wget pour télécharger I'archive directement sur le serveur :

wget https://files.zinbra.con downl oads/ 8. 8.15_GA/ zcs-8. 8. 15_GA 4179. UBUNTU20_64. 2021
1118033954.t gz

Téléchargement de Zimbra avec wget

5.2 Decompression de l'archive

Une fois l'archive téléchargée, on vérifie sa présence puis on la décompresse avec la commande :

tar xvf zcs-8.8.15_GA 4179. UBUNTU20_64.20211118033954.tgz

On se place ensuite dans le répertoire obtenu et on lance l'installation en exécutant le script :

.linstall.sh

Elsmail Héte (A) 17220052 statique
mxma\\ Serveur de messagerie (MX) [10] xmail sitka.local statique

Vérification de I'archive téléchargée

- : #|nslookup xmail.sitka.com
Server: 172.20.0.14
Address: 172.20.0.144#53

Name: xmail.sitka.com
Address: 172.20.0.52

Décompression de l'archive Zimbra

5.3 Sélection des composants

Lors de l'installation, l'assistant demande quels composants installer. Voici les choix recommandés pour
une installation compléte :

zimbra-ldap - [Y] — Service d'annuaire LDAP
zimbra-logger - [Y] — Service de journalisation
zimbra-mta - [Y] — Agent de transfert de courrier
zimbra-dnscache - [N] — Cache DNS (optionnel)
zimbra-snmp - [Y] — Supervision SNMP
zimbra-store - [Y] — Magasin de données (obligatoire)
zimbra-apache - [Y] — Serveur web Apache
zimbra-spell - [Y] — Correcteur orthographique
zimbra-memcached - [Y] — Cache mémoire
zimbra-proxy - [Y] — Proxy Zimbra

zimbra-drive - [Y] — Module Zimbra Drive



zimbra-imapd (BETA) - [N] — Serveur IMAP dédié (béta, non recommande)

zimbra-chat - [Y] — Module de messagerie instantanée

] :~# Inslookup www.google.com
Server: 172.20.0.14
Address: 172.20.0.14#53

Non-authoritative answer:

Name : www.google.com
Address: 142.250.75.228
Name : www . google.com
Address: 2a00:1450:4007:808::2004

Lancement du script d'installation

Products Downloads Customers Resources Partners  Support  AboutUs Contact

l:: Ubuntu 16.04 LTS 64bit x86 (MD5) (SHA 256)
1:3 Ubuntu 18.04 LTS 64bit x86 (MD5) (SHA 256)
423 Ubuntu 20.04 LTS 64bit x86 (MD5) (SHA 256)

Sélection des composants Zimbra
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Progression de l'installation

Configuration du mot de passe administrateur

5.4 Configuration durant l'installation

Lors de l'installation, quelques étapes importantes de configuration :

* Accepter les termes de la licence : [Y]

« Utiliser le dép6t de paquets Zimbra : [Y]

« Sélectionner les éléments a configurer avec I'option 6 (zimbra-store)
« Définir le mot de passe administrateur avec l'option 4 (ex. : zimbra)
* Appliquer la configuration avec la touche a

 Sauvegarder la configuration dans un fichier : [Y]

* Ne pas notifier Zimbra de l'installation : [N]



6. Finalisation et vérification

6.1 Vérification des services Zimbra

Une fois l'installation terminée, il faut vérifier que tous les services Zimbra sont correctement démarrés. On
se connecte avec le compte zimbra et on vérifie I'état des services avec la commande :

su - zinbra zncontrol status
Dans le cas ou un service n'est pas démarré, on peut le relancer avec :

zncontrol start

:~# |tar xzfv zcs-8.8.15_GA_U179.UBUNTU20_64.20211118033954.tgz | -

Vérification du statut des services Zimbra

:~#| cd zcs-NETWORK-9.0.0_GA_3924.UBUNTU18_64.20200331010312/|

Tous les services Zimbra démarrés correctement

6.2 Acces a l'interface d'administration

Une fois les services vérifiés, on peut accéder a l'interface d'administration de Zimbra via un navigateur
web :

https://xmil.sitka.local:7071
Les identifiants par défaut pour la connexion a l'interface d'administration sont :
« Utilisateur : admin@xmail.sitka.local
» Mot de passe : zimbra (tel que défini lors de l'installation)

mm Note de sécurité : Il est fortement recommandé de changer le mot de passe administrateur apres la premiéere
connexion.

# 1s

readme_binary_en_US.txf README . txt

Interface Zimbra — capture 15

:~# su zimbra

Interface Zimbra — capture 16

zimbra@xmail:/root$ zmcontrol status
Host xmail.sitka.local
EUEVERS Running-
antispam Running
antivirus Running
ldap Running
logger Running
mailbox Running
memcached Running
mta . Running
opendkim Running
proxy Running
service webapp . Running
snmp Running
spell Running
stats Running
zimbra webapp Running
zimbraAdmin webapp Running
zimlet webapp Running
zmconfigd Running

Interface Zimbra — capture 17

zimbra@xmail:/root$ zmcontrol restart|

Interface Zimbra — capture 18



B4 Administration Zimbra x  +

& C A Nonsécurisé | hitps:)//172.20.0.52:7071/zimbraAdmin/

@ ZimbrCl Admin Console

A SYNACOR FAC

Utilisateur:

Mot de passe:
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Administration Zimbra x +

&« C A Nonsécurisé | htps://172.20.0.52:7071/zimbraAdmin/

R

Connexion

Zimbra Administration

A SYNACOR PRODUCT

Accueil - | Accueil @ Aide “
al Accueil R . . B . #
Récapitulatif Exécution 0
[l moniteur >
&5 Gérer > Version Zimbra : %2315'6'\-4203 F Service «” En cours I:Di
@. Configurer > Serveurs ° 1 Sessions actives - 3 r..
& Outils et migration > Comptes : 3 Longueur de file d'attente : 0 u
Rechercher >
a Contre daid Domaines : 1
© centre dace >| Classede 5
senvice
1 Mise en route —» 2 Configurer un _)3 Ajouter des
1. Installer des certificats domaine comptes
2. Configurer la COS par défaut . .
1. Créer un domaine... Ajouter un compte..
2. Configurer GAL... Gestion des comptes
3. Configurer l'authentification Migration et coexistence
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8 Administration Zimbra x + B X
< C A Nonsécurisé | kitps://172.20.0.52:7071/zimbraAdmin/ e Invité

Zimbra Administration

A SYNACOR FRODUCT

Accueil - Accueil - Gérer @ Aide o) v«
| Adresse mail | Nom affiche Etat | Demiére conne - ]
Comptes @ admin@xmail.sitka.local Actif 4 Mars 2022 162 ;
Alias @& hamza@xmail sitka local hamza Actif | Jamais connecté l:;?
kevin@xmail sitka local kevin Actif 4 Mars 2022 16:!

Listes de diffusion

Ressources
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Connexion de client Web Zimbra X +

<« C A Nonsécurisé | hitps;//172.20.0.52 e Invité

@& zimbrar

A SYNACOR PRC

p——
n—

B Mémoriser mes valeurs d'accés‘ Connexion ‘

Par défaut ' En savoir plus
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B Administration Zimbra x Zimbra: Réception x +

< C A Nonsécurisé | hitps//172.20.0.52/#1 e Invite %

@& zimbra

Contacts Calendrier Taches Porte-documents Open Drive Préférences
v Dossiers de mails Trié par Date ©

é Réception -
B Envoyé Aucun résultat n'a été trouvé,

f; Brouillons
E3 Spam

T Corbeille

Tags (libellés)

Q

» Zimlets

Ajouter un contact
“ Mars 2022 L
D Mar Mer Jeu Ve

27 28 1 2 3 4 5
Bl7 s 9 01 12
13 14 15 16 17 18 19
20 21 22 23 4 25 2
27 28 29 30 3
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@ Acoueil | @ Configuration |  Notifcatons Q| Crverache tarcrescence .

Notifications courriel

Courel ce Fadrminisrateur support@ima.sitkalocl Nom de Facministrateur support
Gourel de Fexpeéditeur § support@xmalsitkalocal Nom de Fexpéciteur du message § support
Adresse de réponse § support@mai sitkalocal Nom de éponse §

Acresse de nonréponse i Nom de ron réponse i

Aiouter des documents dans les noiications de ticket oui -

Notication envoye parfo contre helpdesk
Signature des courrels

Mode denvol des couriels suTe - Tertatives o envol max. B ]
Tentor dlenvoyer do nowveau dans (minutes) s

Serveur de messagerie

Verife o cortficat Non -
Hote sMTe smaistkalocal Port 2 ]
Identiiant SWTP (ptionne) Mot de passe SMITP (optonnel)

Ottacer
Expéciteurcumessage § support@mai sikafoca

S
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telnet xmail.sitka.local 25
Trying 172.20.0.70...
Connected to xmail.sitka.local.
Escape character is A0
220 xmail.sitka.local ESMTP Postfix
helo xmail.sitka.local
250 xmail.sitka.local
mail from:<support@xmail.sitka.local>
250 2.1.8 0k
rcpt toi<admin@xmail.sitka.local=>
250 2.1.5 Ok
data
354 End data with <CR><LF>.<CR><LF>
Subject : test envoi mail par telnet
Ceci est une test

250 2.0.8 Ok: queued as AA7051213EC
quit

221 2.0.0 Bye

Connection closed by foreign host.
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